UNIVERSIDAD NACIONAL DE TRUJILLO

DIRECTIVA No. 006-2011UNT/OSI
(Aprobada con R.R. No. 0010-2012/UNT)

ADMINISTRACION DE LA RED INFORMATICA DE LA UNIVERSIDAD
NACIONAL DE TRUJILLO

1.0 FINALIDAD
Establecer normas para el uso adecuado de los bienes fisicos y ldgicos de toda Red
Local (LAN) ubicadas en las diferentes dependencias que conforman la Universidad
Nacional de Trujillo, y que en conjunto forman la denominada “Red de Area
Metropolitana” (MAN)

2.0 BASE LEGAL

2.1 Ley No. 27309, Ley que incorpora los delitos informaticos al Cddigo Penal.

2.2 Ley No. 27444, Ley del Procedimiento Administrativo General.

2.3 Ley No. 28493, que regula el uso del correo electrénico comercial no solicitado
(SPAM).

2.4 Decreto Legislativo No. 822, Proteccién Juridica del Software.

2.5 D.S. No. 013-2003-PCM, Medidas que garantizan la legalidad de la adquisiciéon de
Programas de Software en entidades y dependencias.

2.6 D.S. No. 024-2005-PCM, reglamento de la Ley No. 28612 que norma el uso,
adquisicion y adecuacion de software en la administracion publica.

2.7 Resolucién Rectoral No. 0010-2012/UNT y modificatorias, sobre Reglamento de
Organizacion y Funciones de la Universidad Nacional de Truijillo.

3.0 ALCANCE )
La presente Directiva es de aplicacion en toda Unidad Organica y Area Funcional que
hagan uso de una parte o del todo de un bien ldgico o fisico, perteneciente a la MAN
del Universidad Nacional de Truijillo.

4.0 DEFINICIONES

4.1 Red Informatica
Es un conjunto de dispositivos y enlaces de comunicacion conectadas de manera
sofisticada. La red informatica esta conformada por:

. equipos de cdmputo (computadoras personales, impresoras, scanners, etc.),
equipos de comunicacion (switch, concentradores, IDF, MDF, etc.),
recursos logicos, tales como: archivos, aplicaciones, pagina Web, internet, etc.
servicios de almacenamiento, publicacion de contenidos, etc.

OOWy

4.2 Red de Area Local (LAN)
Es la interconexion de varios ordenadores y periféricos. Su extension esta limitada
fisicamente a un edificio o a un entorno de 200 metros o con repetidores podriamos
llegar a la distancia de un campo de 1 kildémetro. Su aplicacion mas extendida es la
interconexion de ordenadores personales y estaciones de trabajo en oficinas,
fabricas, etc., para compartir recursos e intercambiar datos y aplicaciones. En
definitiva, permite que dos 0 mas maquinas se comuniquen.



4.3 Red de Area Metropolitana (MAN)
Es una red de alta velocidad (banda ancha) que dando cobertura en un area
geografica extensa, proporciona capacidad de integracion de mudltiples servicios
mediante la transmision de datos, voz y video, sobre medios de transmision tales
como fibra Optica, par trenzado y medios inaldmbricos.

4.4 Usuario de la Red
Es la persona autorizada que utiliza los recursos directa o indirectamente de la Red
Informatica de la dependencia, a fin de dar adecuado cumplimiento de sus funciones
oficiales; en consecuencia procesa y produce informacion de utilidad institucional.

4.5 Soporte Técnico
Es la persona o conjunto de personas especialistas o con experticia en informatica
que asumen responsabilidad y compromiso con el funcionamiento de la Red
informatica.

4.6 Administrador de la Red Informatica
Es el funcionario responsable de analizar y determinar los niveles respectivos, las
necesidades globales y especificas de equipos y sistemas de automatizacién. Asi
mismo se encarga de divulgar y controlar el cumplimiento de las politicas, normas y
estandares informaticos en la Entidad, con el fin de verificar su aplicacion de las
mismas, buscando mantener uniformidad, racionalidad y funcionalidad de la Red.

5.0 DISPOSICIONES GENERALES
5.1 La Red Informatica del Universidad Nacional de Trujillo (RI_UNT), es el nombre
oficial que se otorga al conjunto de recursos y facilidades informaticas, asi como la
infraestructura de comunicaciones y servicios asociados a ellos, a fin de brindar el
servicio de informacion al personal que labora en la Universidad Nacional de Trujillo.

5.2 Toda persona que utilice cualquier elemento conformante de la RI_UNT es
considerado usuario y por lo tanto esta obligado a conocer y aplicar la presente
Directiva, la ignorancia de la misma no exonera de la irresponsabilidad o dano
irreparable incurrido por el usuario.

5.3 La Administracion de la Red Informatica esta a cargo del Jefe de la Oficina de
Sistemas e Informatica, y es operativizada de manera técnica por Director
Administrativo I de dicha oficina.

5.4 El usuario no debe instalar ningin aplicativo licenciado o libre sin previa
autorizacion por escrito del Administrador de la Red, caso contrario esta facultado
para suspender el servicio de la red e internet, sin mayor tramite que la disposicion
del citado Administrador, sin perjuicio de las acciones administrativas que de ella se
puedan generar.

5.5 Un bien ldgico o fisico instalado en una unidad organica, tienen el caracter de
"asignacion" al usuario; en consecuencia la redistribucion de dicho bien sélo requiere
la autorizaciér) del Administrador de la Red, con conocimiento del Jefe inmediato del
Usuario y el Area de Patrimonio Institucional, haciendo uso del respectivo Mddulo
Informatico.

5.6 Toda informacion, dato, escrito, documento, programa, accion, privilegio,
patente, derecho de autor o cualquier otro derecho que surja, se cree o modifique



mediante el uso de la Red Informatica, segun corresponda, es o sera propiedad de
la dependencia de manera integral e irrestricta.

5.7 El Administrador de la Red esta facultado para auditar, vigilar y fiscalizar los
sistemas informaticos de propiedad de la RI_UNT, asi como todos los servicios
brindados desde la Red Informatica, a fin de garantizar que la Red sea utilizada sélo
para propdsitos y gestiones relacionadas con el trabajo Institucional.

5.8 Se prohibe el envio fuera de la Entidad de archivos, documentos o mensajes
que contengan informacion confidencial, por medio de los Servicios que brinda
Internet: correo electronico (e-mail), telnet, ftp, chat institucional o comercial, disco
virtual, intranet, portal o cualquier medio fisico (USB, diskette, CD, etc).

5.9 Se prohibe el envio o recibo de mensajes de correo electronico entre el usuario
y otras personas ajenas a la dependencia, en los cuales se divulguen, comenten o
expresen hechos, opiniones u otra situacion de indole institucional, que puedan
poner en entredicho la reputacion y la imagen de sus trabajadores o funcionarios.

5.10 No se podra modificar ni alterar la informacion propiedad (elaborada o
generada) de la dependencia con el propdsito de ser mal utilizado. Tampoco se
podra alterar o usurpar el nombre y clave de un usuario para utilizar de manera
irregular informacién, mensajes o archivo no autorizados.

5.11 La informacidn oficial que suele intercambiarse via correo electrénico a través
de las Dependencias o unidades organicas de la Universidad Nacional de Truijillo
podra ser verificada y se determinara si dicha informacién no contiene algun
programa, macro, virus u otra modalidad que atente contra la seguridad de
informacién de esta Red Informatica.

5.12 La seguridad de la informacidn de medios de almacenamiento local (disco duro,
diskettes, unidades zip, CD, DVD, Memoria USB, etc.), de cada terminal es
responsabilidad del usuario del equipo, el cual debera efectuar acciones de
seguridad basicas para poder operar correctamente dichos componentes, los
archivos que se crean, editan y graban en los precitados deben contar con su
respectiva copia de seguridad.

5.13 La administracion de la Red se reserva el derecho, por medida de seguridad,
licenciamiento, capacidad de procesamiento y tecnologia, para asignar un bien
informatico o brindar el permiso para accesar a una determinada pagina o domino,
que previamente haya sido solicitado por escrito.

6.0 PROTECCION Y CUIDADO DE EQUIPOS PERIFERICOS
6.1 Cuando el usuario asignado de un Equipo informatico detecte problemas en el
funcionamiento del mismo (parte ldgica o fisica), esta obligado a comunicar, verbal
0 por escrito en el mas breve plazo, al Administrador de la Red, para que se proceda
a revisarlo y se emita un diagndstico donde se determinara las pautas a corregir la
falla o referir la reparacion.

6.2 Cualquier movimiento de equipos o accesorios de la RI_UNT, asi como de sus
periféricos debera ser coordinado previamente con el personal de la Administracion
de la Red.



6.3 Ningun usuario realizara tareas de instalacion de equipo, de programa
(software) o de reparacion, asi cuente con capacitacion técnica o profesional para
realizarlo, ya que debe contar con una cuenta “administrador” y de obtenerla de
manera informal estard en falta grave; dicha actividad es responsabilidad del
personal autorizado de la Administracion de la Red.

6.4 Esta prohibido colocar alimentos y bebidas en el area de trabajo donde se ubican
los elementos de la Red Informatica, de dafarlos el usuario asumird de manera
personal los gastos que incurra su reparacion; incluso esta obligado a adquirir el
mismo bien respetando la marca y/o modelo del bien dafado.

6.5 Al finalizar la jornada intermedia es obligatorio que el usuario “cierre sesion”; en
tanto al final de la jornada laboral, el usuario debe apagar el equipo.

6.6 Esta prohibido dejar los terminales o equipos informaticos de apoyo encendidos
durante el fin de semana si no va a operarlos, por recalentamiento del mismo. La
Administracion de la Red, al inicio de semana, informara a la autoridad competente
los casos de incumplimiento de la presente disposicion, a fin de adoptar las acciones
correctivas que correspondan.

6.7 La Administracion de la Red recepcionara solicitudes de mantenimiento
preventivo de equipos informaticos y programara su respectiva atencion. El usuario
establecera acciones de respaldo de su informacidén a efectos de continuar sus
labores en otro equipo mientras demore la accién programada.

6.8 Si existen equipos informaticos que son utilizados por diferentes usuarios de una
misma Dependencia o unidad organica, deben cerrar y abrir sesidon segun el usuario
que la opere; y para acciones de mantenimiento solo se necesita la autorizacion del
usuario que le ha sido asignado formalmente el equipo.

6.9 Esta prohibido configurar desde el SETUP instalar cualquier aplicativo que fuerce
al Equipo a operar a mayor velocidad que la permitida, aceleradores, u otros; dentro
de este alcance implica que no debera usar la opcidn formatear del Explorador del
SS.00 puesto que disminuye la vida Util del medio de almacenamiento interno.

6.10 El usuario que utilice un Equipo informatico y contenga un aplicativo, Sistema,
programa de correo, u otro programa logico puede solicitar su respectiva
capacitacion individual o en grupo segun sea el caso, ante la Oficina de Sistemas
e Informatica.

6.11 El usuario que utilice un Equipo informatico y contenga una impresora,
scanner, grabador de CD/DVD, u otro dispositivo fisico puede solicitar su respectiva
capacitacion individual o en grupo segun sea el caso, ante la Oficina de Sistemas
e Informatica.

6.12 El usuario esta obligado a almacenar la informacion institucional en la Pc
asignada y a su cargo, lo que significa que estara almacenada en el disco duro de
la PC; por tanto corre a su cargo el proceso de salvamento o “backapeo” de dicha
informacion.



7.0 CORREO ELECTRONICO
7.1 Ningun usuario que utilice internet o correo electrénico de la RI_UNT podra
reclamar interés de propiedad o expectativa razonable de intimidad sobre sus
comunicaciones. El Administrador de la RI_UNT tendra acceso en cualquier
momento, a los archivos de los mensajes electrénicos y espacios virtuales (Web)
visitados por el usuario, los mismos que seran considerados como parte de la
comunicacién oficial institucional.

7.2 La Administracién de la RI_UNT asigna un maximo de 7 Gb de almacenamiento,
y segun las restricciones de Google.

7.3 Esta prohibido bajar informacion (download) de aplicaciones comerciales de
internet sin la debida autorizacion del Administrador de la RI_UNT.

7.4 El usuario de correo es el responsable de su correspondencia electrénica
archivada, de manera que pueda utilizar al maximo el espacio otorgado en el
servidor principal Google. En el entendido que el SPAM es un hecho ajeno al servicio
informatico, es necesario que el usuario usando el sentido comun, efectie la
calificacién de los correos que a su juicio sean SPAM y de esa manera sean ubicados
como correos “nocivos”.

7.5 Esta prohibido utilizar el permiso de acceso a red para almacenar informacion
oficial en cuentas de correo electronico no oficiales.

7.6 Esta prohibido enviar copias de mensajes de correspondencia electronica con
informacidn confidencial sin el consentimiento del remitente original.

7.7 Se prohibe a terceras personas leer, revisar, interceptar, modificar o destruir
cualquier tipo de comunicacién oficial y confidencial del trabajador o de cualquier
otra persona o entidad, sin el consentimiento expreso del remitente y del
destinatario de la comunicacién.

7.8 Se prohibe a los usuarios el suscribirse a listas de correo electrdnico o que
participen en grupos de noticias (“newgroups”) que divulguen informacién o
mensajes ajenos a las funciones y deberes del trabajador sin la debida autorizacion.

7.9 Esta considerado como falta grave que un usuario cambie el IP de la PC
asignada o coloque un IP dinamico para tener acceso a internet o red; asimismo el
insertar un elemento fisico a la Red de tal manera que impulse o efectivice la
transmision de red o internet desde su PC hacia otro u otras PC.

7.10 Se prohibe la reproduccién maliciosa o voluntaria de virus, envio de correo
que no sea oficial, envio de material ofensivo, ilegal o pornografico o de cualquier
otra indole no autorizada.

7.11 En caso excepcional que una “laptop” particular deba utilizar la red o internet
RI_UNT es indispensable que dicho equipo sea registrado a solicitud expresa de un
funcionario de la Dependencia o unidad organica, precisando el tiempo de
permanencia.



7.12 Cada usuario es responsable de sus actos y conducta al accesar al internet o
al utilizar el correo electronico, a través de la RI_UNT.

8.0 ASIGNACION DE BIENES INFORMATICOS

8.1 Todo trabajador, por intermedio de su Jefatura inmediata organicamente
reconocida; solicitara la autorizacién para obtener una “cuenta” de USUARIO,
conforme al procedimiento establecido en esta Directiva y de esa manera utilizar
los recursos fisicos y légicos de la red.

8.2 Para solicitar un bien informatico la unidad organica, solicitara a la Oficina de
Abastecimiento con el Informe del técnico de la Oficina de la Red Informatica. Un
bien informatico desde el punto de vista técnico puede ser un equipo de codmputo
completo o por autopartes; ademas un accesorio que funcione de forma
independiente.

8.3 Todo bien informatico fisico, previo a su asignacion, debera contar con un registro
oficial de inventario otorgado por el Area de Patrimonio Institucional, o el que haga
Sus veces.

8.4 Se asigna un bien informatico fisico precisando, entre otros detalles, lo siguiente:
a) Monitor (Modelo, Marca)
b) Teclado (Modelo, tipo de puerto)
¢) Mouse (Modelo, tipo de puerto)
d) CPU (Velocidad de Procesamiento, memoria disponible, tamafo del disco duro)
e) Lector y/o grabador de unidad de almacenamiento.
f) Estabilizador y/o supresor de picos
g) Impresora u otro dispositivo de apoyo (Modelo, Marca)
h) Placa, modelo, velocidad de la placa que soporta.
i) Velocidad del procesador.

8.5 La asignacién patrimonial de los equipos de comunicacién que estan contenidos
dentro de la Sala de Servidores, IDF’s y MDF estan bajo custodia y responsabilidad
del Administrador de la Red.

8.6 Los documentos validos para la formulacion de cualquier reclamo por el Servicio
Informatico es un oficio dirigido al Jefe de la Oficina de Sistemas e Informatica.

8.7 El Jefe de la Oficina de Sistemas e Informatica requiere para la conciliacion de
cualquier problema de tipo informatico, la opinidn técnica de la Administracion de la
Red.

8.8 Ningun proveedor realizara algun acuerdo de adquisicién, alquiler, compra u otra
modalidad de equipo informatico ante la Administracion Central, sin que existe una
real necesidad del bien determinado por la Administracion de la Red.

8.9 Al asignar un Equipo Informatico a un usuario sélo debe ser instalado el siguiente
software:
a) Sistema Operativo Windows o Software libre. Teniendo en cuenta las licencias de
adquisicion de equipos nuevos.
b) Acceso a los Sistemas Informaticos.



Si por el uso del equipo ser requiere SO Windows, se recomienda incluir Antivirus
licenciado.

8.10

Si el usuario necesita la instalacion de algin Sistema Comercial adicional; debe
solicitarlo por escrito ante la Administracion de la Red, indicando la justificacién
del pedido y las condiciones de licencia del Sistema. Se precisa que las versiones
shareware, freeware y beta son considerados programas inestables que podria
generar virus que afecten la PC.

8.11 La administracion de la Red de manera periddica evaluara el estado de operatividad

8.12

de los bienes informaticos. Cuando un bien es declarado INOPERATIVO A LA RED,
la administracion institucional a través de su Area Patrimonial, efectuara las
acciones que permitan retirar en forma inmediata el citado bien. Por norma de
seguridad, un bien inoperativo a la red no debe mantenerse en custodia en
cualquier ambiente de la red informatica.

El proveedor que en su cotizacion oferte de manera promocional un accesorio a
un bien informatico, debe contar necesariamente con la opinién favorable de la
administracion de la red, dado que la instalacién del accesorio puede requerir un
hardware especial o un software que implique una licencia comercial.

9.0 ACCESO Y PERMANENCIA EN LA RED

9.1 Los servicios de la Red Informatica seran utilizadas Unicamente para acciones
institucionales, para tal efecto la persona que utiliza dicha infraestructura tendra
condicién de USUARIO y debera regirse por las normas de esta Directiva.

9.2 La clasificacién de los usuarios es la siguiente:

A. Usuario permanente (UPe):

Es toda persona que se incorpora a la Red en tanto rija su condicién de autoridad,

designacion como funcionario en cargo de confianza, contratacién en cargo/plaza
de funcionamiento; y en el caso del personal nombrado en tanto se mantenga su
condicién de tal, o hasta cuando permanezca en la Entidad. En suma, son
usuarios permanentes:

Funcionario elegido.

Funcionario designado.

Personal hombrado.

Personal contratado por la Entidad.

B. Usuario temporal (UTe)

Es la persona que al incorporarse a la Red por necesidad del servicio pueda cumplir

sus funciones en tanto rija su contrato, o dure su destaque en esta entidad. La
vigencia en la red no podra ser mayor a tres meses, con opcién a ser renovado
previa solicitud expresa y autorizacion formal, conforme a lo previsto en la
presente. Son usuarios temporales:

Personal contratado por proyecto de inversion.
C.AS.

Personal destacado.

Practicante.



C. Usuario visitante (UVi)
Es la persona que es incorporada a la Red de manera excepcional, a fin de cumplir
una actividad o tarea especifica, a solicitud y autorizacion formal previstos en esta
Directiva. Su permanencia no podra ser mayor a un mes, con posibilidad de
renovacion cumpliendo la misma formalidad establecida. Son usuarios visitantes:
Persona en comision de servicios en Entidad.

9.3 La solicitud de acceso a la Red Informatica es presentado, ante la Administracion
de la Red, por el Jefe inmediato del futuro Usuario, indicando el “tipo de usuario”
que se desea incorporar a la Red y el periodo de vigencia que tendra dicho acceso,
para que la Administracion evalle el pedido.

9.4 Dicha evaluacion consiste en determinar la existencia o no de un punto de acceso y
la capacidad de atencion de la Red para nuevos usuarios. De cumplir con dichas
exigencias se procedera a crear la cuenta de usuario y la asignacién de una clave
(Login) y una contrasefa (password), determinandose las restricciones que sean
necesarias segun la solicitud presentado por el Jefe Inmediato.

9.5 Si el usuario dispone de un equipo que no esta conectado en red (fisicamente), la
habilitacion del punto de Red, esta en funcidén a la disponibilidad de puertos de
acceso en el Centro de Distribucion de Datos de la Red Informatica (Modulo de
Switch - Gabinetes).

9.6 Si el usuario debe utilizar alguno de los Sistemas de Informacion (Aplicativos)
disponibles en la Red, debera especificarse en el documento de Solicitud de Acceso,
para que su cuenta de usuario cuente con el permiso correspondiente.

9.7 Si el usuario con Acceso a la Red perdiera el vinculo laboral, o es cambiado a otra
dependencia, el Jefe Inmediato debera comunicar a la Administracion de la Red,
para el bloqueo de la cuenta de usuario o el cambio de los atributos o permisos y
restricciones.

9.8 Al finalizar el periodo de vigencia de la cuenta, el Jefe Inmediato del usuario podra
renovar la vigencia de la misma siempre que lo considere necesario y de acuerdo al
“Tipo” o clasificacion del usuario.

9.9 Ninguin usuario de la red esta facultado para otorgar acceso a terceros.
9.10 Todo usuario de la red debera sujetarse a la politica de seguridad establecida.

9.11 No se permite la transferencia de informacion que afecte los derechos de autor o
propiedad intelectual de esta entidad, bajo las responsabilidades que ello implique.

9.12 No se permite el acceso a la Red de un practicante o del personal de apoyo temporal
con el nombre y clave de un usuario. Determinado el hecho contrario, la penalidad
y responsabilidad recaera sobre el usuario que otorgd el permiso, la cuenta de
usuario vy las facilidades técnicas de equipo, internet y otros.

10.0 ADQUISICION DE BIENES INFORMATICOS
10.1 El Organo encargado de la adquisicién de un bien informatico (fisico o logico), es
la Direccién de Abastecimiento.



10.2 La Direccion de Abastecimiento, antes de la adquisicion o prestacién (compra,
alquiler, convenio u otra modalidad), de una solucién informatica (software,
hardware o servicio informatico), debera contar con la opinién favorable de la
Administracion de la Red, quien emitird un informe de las caracteristicas técnicas
conforme a las necesidades institucionales y acorde a las tecnologias de
informacion en vigencia.

10.3 Cumplidas las formalidades establecidas por la Ley General de Adquisiciones, la
Administracion de la Red debera supervisar la recepcién de la solucién, para
garantizar la concordancia entre lo solicitado y lo vendido por el Proveedor,
elaborandose de ser necesario, un Informe de conformidad u observacion, o en su
defecto bastard que otorgue el visto bueno al documento de Remision de la
Soluciéon Informatica.

10.4 Las caracteristicas del Software/Hardware podran incluir marcas, como titulo
indicativo, pudiendo estas ser reemplazadas siempre que se certifique que la marca
reemplazante cumpla o mejore las condiciones de calidad, rendimiento y garantia,
asi como se constituya en la mejor alternativa econdmica o la marca inicialmente
propuesta ya no se encuentre en el mercado nacional.

10.5 No se debe aceptar equipo con restricciones para su apertura o fajas de seguridad,
cualquier faja de este tipo sera retirada al momento de su recepcion. Las garantias
deberan afectar al equipo o sus partes, juntos o distribuidos en otros equipos.

10.6 Para la recepcién el Equipo sera testeado, cuando esto sea aplicable, previa a la
conformidad de la Guia. Cuando se reciba Software como parte de la adquisicion,
este sera instalado desde cero de las fuentes previstas. Luego de verificar que el
Software y/o el equipo esta completamente operativo, se procedera a testear el
equipo operando por lo menos 24 horas, en la Unidad Organica que lo solicito

10.7 Toda propuesta de servicio informatico debera incluir un Programa de Acciones,
con el Cronograma y requerimientos adicionales para su ejecucidon (equipos,
personal de apoyo, etc.) y sera puesta a consideracion de la Administracién de la
Red, para su evaluacién y de ser aprobada, la misma Administracion supervisara
su ejecucion.

11.0 COMPORTAMIENTO DEL USUARIO EN LA RI_UNT

11.1 Todo trabajador que tenga asignada una cuenta de usuario es el responsable
directo por los accesos y usos en la intranet e internet “navegados” a través de su
PC o IP, salvo que se demuestre lo contrario.

11.2 El usuario esta prohibido de ingresar a sitios pornograficos o consultar material
pornografico, asi como utilizar cualquier medio de mensajeria que no sea el de uso
institucional, lo contrario implicara ser notificado del hecho y en caso reiterativo,
sera excluido del servicio de INTERNET.

11.3 El usuario tendra acceso autorizado a los datos y recursos que precisen para el
desarrollo de sus funciones. Los permisos y restricciones son determinados por la
Administracion de la Red.



11.4 El usuario esta prohibido el uso de programas de charlas (“chats”), excepto el
creado por la RI_UNT, lo contrario implicara ser notificado del hecho y en caso
reiterativo, sera excluido del servicio de INTERNET.

11.5 El usuario podra utilizar los medios y recursos de la red informatica sélo con fines
institucionales.

11.6 El usuario esta prohibido de almacenar o compartir archivos de informacién No
oficial, tales como: musica, videos, instaladores de Software (SW comercial no
licenciado, Freeware o Shareware) en cualquiera de sus formatos; lo contrario
implicara eliminarlos en forma inmediata y de reiterarlo sera retirado el servicio de
INTERNET.

11.7 Todo trabajador que tenga asignada un equipo de coémputo tendra la
responsabilidad de protegerlo en su integridad fisica.

11.8 Solo se instalara en el equipo de computo el Software licenciado requerido para el
desarrollo de las funciones del usuario o del grupo de usuarios para quien haya
sido asignado el bien.

11.9 Esta terminantemente prohibido que el usuario realice intercambio de piezas y/o
componentes de la computadora asignada con cualquier otro usuario, aun siendo
de la misma Area de Trabajo, a menos que se realice por conducto regular, es
decir con la autorizacion del Jefe Inmediato quien solicitara dichos cambios a la
Administracion de la Red, con conocimiento del Area Patrimonial.

11.10 Esta prohibido para el usuario de la RI_UNT, la utilizacion de protectores de
monitor (“screen saver”) o claves de acceso para el encendido de la PC’s; lo
contrario conllevara que personal de la Red Informatica lo desinstale, de reiterarse
perdera la asignacion del bien.

11.11 Esta prohibido el uso de un terminal o la correspondencia electrénica para enviar,
recibir o crear mensajes o documentos de contenido discriminatorio, o que puedan
ser catalogados como hostigamiento sexual. De determinarse el hecho, el infractor
perdera la condicion de usuario de la Red Informatica.

11.12 Queda prohibido el manejo o transmisién de material obsceno, profano u ofensivo
a través de un terminal o comunicacion electrénica de la RI_UNT. De determinarse
el hecho, el infractor perdera la condicion de usuario de la Red Informatica.

11.13 Cualquier practicante de la dependencia que haga uso indebido de un bien o
servicio informatico institucional sin autorizacion del Administrador de la Red,
automaticamente queda imposibilitado de continuar sus practicas, dando cuenta
de ello a la respectiva institucion, que solicito practicas.

11.14 Un trabajador que haya participado en el disefio, programacion e implementacién
de algin bien fisico o ldgico informatico generado desde la RI_UNT, estd
prohibido de copiar, almacenar, vender, transferir, donar, ceder en uso o
cualquier accion equivalente de desplazamiento hacia una persona natural o
juridica, de manera parcial o total; lo contrario implicard que la Administracion
de la Red o las autoridades de la Universidad Nacional de Truijillo inicie las
acciones judiciales que puedan corresponder.



12.0 DISPOSICIONES FINALES

12.1 El software instalado en los servidores principales de la Red Informatica esta
legalmente adquirido y licenciado por la respectiva dependencia; por tal motivo,
queda expresamente prohibido el uso de softwares no licenciados por parte del
usuario en cualquier equipo asignado.

12.2 El Rectorado se reserva el derecho a presentar la denuncia correspondiente al que
resulte(n) responsable(s) por actuaciones que constituyan delitos aunque no estén
expresamente prohibidas en esta Directiva.

12.3 La politicas adoptadas en el uso de la RI_UNT, en el marco de la presente Directiva,
seran revisadas periddicamente. En caso que surjan nuevas necesidades en la
administracion de la Red, las nuevas disposiciones se incorporaran inicialmente
mediante documentos internos emitidos por el Rector, para que en su momento
sean incluidas en esta Directiva.

12.4 La Administracion de la Red esta obligada a registrar en forma permanentemente,
sobre los accesorios 0 autopartes que son reemplazados en cualquier equipo de la
RI_UNT.

12.5 Toda solucién informatica adquirida para la RI_UNT debera ser recepcionada por
la Administracion de la Red y luego asignada al usuario, conforme al requerimiento
formulado por una determinada Unidad Organica, previa participacién del Area de
Patrimonio Institucional; para tal efecto las acciones de recepcion, registro y
asignacion del bien, se efectuaran en el correspondiente Mddulo Informatico.

12.6 La Administracion de la Red es la encargada de difundir esta Directiva por medio
del Portal Electrdnico.

12.7 Los aspectos no previstos en esta Directiva seran resueltos por el Rector, a
propuesta de la Administracion de la Red.

13.0 PENALIDADES Y RESPONSABILIDADES

13.1 Las faltas cometidas por los usuarios a la presente Directiva seran evaluadas por la
Administracion de la Red, para determinar su gravedad las cuales podran ser de
dos tipos.
a) Falta leve.
b) Falta grave.

13.2 Se considera falta leve aquella en la que el usuario no ha cumplido con las
instrucciones impartidas por la Administracién de la Red respecto al uso de los
equipos e infraestructura asociados a ellos, conforme a lo establecido en esta
Directiva.

13.3 Se considera falta grave:
a) El intento de modificar los privilegios o cuentas asignadas a los usuarios en la
red informatica cuando no se tenga autorizacion.
b) El acceso a cuentas, computadoras o areas en disco a las que no se tenga
autorizacion expresa para hacerlo.
c) Elintento por "hacer caer" los sistemas o servicios de la red informatica.
d) La generacion de acceso de virus o equivalentes en una PC, que provoquen



pérdida de informacién o retrase el cumplimiento de la entrega de informacion
institucional.

e) El uso inapropiado de los equipos o de la infraestructura informatica asociada a
la Red, ya sea con fines comerciales o de afectar directa o indirectamente a la
imagen institucional o de un trabajador de la dependencia.

f) Crear conflictos de comunicacion en la red, ya sea de manera intencional o por
el acceso a paginas no oficiales.

g) El intento por modificar o agregar la informacion contenida en la base de datos
institucional, o cualquier informacién contenida en los servidores de la red
informatica.

h) Difundir intencionadamente virus o cualquier otro programa nocivo para el
funcionamiento de la Red.

i) Abrir los gabinetes de Internet y realizar conexiones o adaptaciones, por cuenta
propia, para obtener el Servicio de Internet a través de cables o medios
inalambricos.

13.4 La “gravedad” de la falta “grave” es determinada por la Administracion de la Red,
pudiendo aplicarse las siguientes correcciones:

a) Retirar el equipo instalado del area correspondiente en conflicto, el cual sera
instalado en otra dependencia.

b) Suspender la cuenta y desconectar el equipo hasta resolver la situacion.

¢) Revocar al usuario temporal o definitivamente del acceso a la RI_UNT.

Las correcciones antes mencionadas podran aplicarse de manera parcial o total y en
el orden que resulte mas adecuado para subsanar la falta.

13.5 Las correcciones descritas en el numeral anterior obliga a la Administracién de la
Red, dar cuenta de ello a su Jefatura inmediata, a efectos de adoptar la sancion
administrativa que corresponda, sin perjuicio de iniciar las acciones jurisdiccionales
que puedan corresponder.

13.6 El usuario que sea sorprendido sustrayendo algin elemento o equipo sin
autorizacion directa de la administracion de la red, se hara acreedor a la revocacion
definitiva del uso de la red, ademas de las sanciones administrativas que
correspondan, conforme a esta Directiva.

13.7 Todo Usuario es responsable de informar por escrito a la Administracion de la Red,
sobre cualquier situacion, incidente, problema de seguridad, acceso indebido o
violacion voluntaria o involuntaria de las normas contenidas en esta Directiva,
respecto a su PC; en tanto la propia Administracién de la Red, es responsable del
mantenimiento, operatividad y supervision de la Red.

Trujillo, Noviembre de 2011.



